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ANEXO H
ESPECIFICACIONES TÉCNICAS
CONVOCATORIA PÚBLICA No. 	DE 2025


Señores
Universidad del Cauca Popayán


Por medio del presente documento, el suscrito		_____________________ legalmente autorizado para actuar en nombre de la empresa 	____________________________, manifiesto que, en caso de resultar adjudicatario del proceso de selección cumpliré con las especificaciones técnicas establecidas en el numeral XXX,  del pliego de condiciones, con el fin de ejecutar el objeto del contrato “ADQUISICIÓN DE SISTEMA ESPECIALIZADO DE BACKUP PARA SOPORTE DE CARACTERISTICAS DE INMUTABILIDAD "
El cumplimiento de los requisitos técnicos se indica en los folios registrados en el cuadro adjunto para cada característica para su validación.
	Generales:
	N Folio

	1.    El sistema especializado de backup debe ser un sistema de almacenamiento en disco para respaldos con propósito específico para copias de seguridad con inmutabilidad y air-gap o bóveda de seguridad. Solución tipo exagrid ex36 o superior.
	 

	2.    Los requerimientos se deben responder con los enlaces web, catálogos o documentos técnicos que permitan validar el cumplimiento.
	 

	3.    Para efectos de la propuesta, el o los equipos ofertados del sistema de almacenamiento no deberán tener fin de vida o fin de soporte durante los siguientes 7 años 
	 

	4.    Debe aparecer en el sitio web del fabricante (documento oficial y público) como un dispositivo o sistema de almacenamiento de propósito específico para respaldo en disco.
	 

	5.    Solamente equipos nuevos de fábrica; no remanufacturados o reparados.
	 

	6.    Ofrecer un sistema de almacenamiento en disco para respaldos o copias de seguridad que garantice el proceso de deduplicación de datos de manera nativa sin requerir componentes adicionales.
	 

	7.    El sistema para las copias de seguridad debe permitir el uso de todas las funcionalidades(Ej. Deduplicacion, compresión, replicación, ciber recuperación, etc), tecnologías y recursos especificados, de forma perpetua, sin restricciones y sin necesidad de licencias adicionales o gravámenes. Es decir, los equipos deberán seguir funcionando normalmente incluso vencido el período de mantenimiento y asistencia técnica (M&S) del fabricante. 
	 

	8.    El o los equipos del sistema de almacenamiento deben estar basados en procesadores Intel o AMD
	 

	9.    El sistema debe tener Soporte IPV4, IPV6.
	 

	 
	 

	Almacenamiento y capacidad:

	1.    La capacidad usable del sistema de almacenamiento propuesto debe ser de mínimo 72TB, capacidad antes de aplicar optimización por la compresión y deduplicación global   
	 

	2.    El crecimiento mínimo del sistema de almacenamiento debe ser de 1.5PB usable, capacidad antes de aplicar optimización por la compresión, deduplicación global y sin desborde a la nube
	 

	3.    El sistema de almacenamiento para copias de seguridad o backups debe llegar a tasas de transferencia de 7.5TB/hr. Desempeño sin requerir recursos (CPU, Memoria) de los clientes ni los servidores de respaldo, tampoco instalación software adicional.
	 

	4.    El sistema debe ser totalmente compatible e integrable a Veeam backup plataforma usada por la universidad.
	 

	5.    El sistema de almacenamiento para copias de seguridad o backups propuesto con crecimientos en su capacidad debe escalar a tasas de transferencia mínimo de 90TB/hr
	 

	6.    Las tasas de deduplicación de la solución debe llegar hasta 50:1 según tipos de datos y retenciones. 
	 

	7.    Las tasas de deduplicación promedio de la solución deben llegar hasta 15:1 según tipos de datos y retenciones. 
	 

	 
	 

	características técnicas
	 

	1.    El sistema de almacenamiento debe contar con la capacidad de reportar su estado al fabricante y notificar sobre acciones proactivas de atención o reparación a través de correo electrónico, SNMP, Syslog centralizado de forma automática y sin costo adicional para la institución.
	 

	2.    Debe tener soporte utilizando Call home.
	 

	3.    Cada equipo del sistema debe tener al menos un (1) puerto iLO o IPMI o similar para consola remota para administración.
	 

	4.    El sistema de almacenamiento propuesto debe ser entregado con mínimo 2 interfaces de red de 10Gbps SFP+ optical y debe soportar actualizaciones o crecimientos a mínimo interfaces de 10Gbps SFP+ y 25Gbps SFP28 
	 

	5.    Se debe incluir los transceiver asociados (mínimo 4 de 10Gb).
	 

	6.    Debe suministrarse con discos duros conectables en caliente e intercambiables en caliente, lo que permite su reemplazo sin necesidad de interrumpir el funcionamiento de la solución
	 

	7.    Debe entregarse con arreglos de disco duro tipo RAID-6 por hardware configurados de tal manera que tolere la falla de hasta 2 (dos) discos duros y tener al menos 1 disco de hot-spare.
	 

	8.    Tener fuentes de poder redundante y reemplazable en caliente.
	 

	9.    Tener ventiladores redundantes.
	 

	 
	 

	Ciber Recuperación y Seguridad
	 

	1.    Debe poseer una consola de gestión vía WEB segura https y soportar certificados TLS.
	 

	2.    Debe contar con una arquitectura que garantice la invulnerabilidad de los datos respaldados, de modo que mantenga su integridad y garantice una fácil recuperación.
	 

	3.    Debe tener inmutabilidad y air-gap o bóveda de seguridad para todos los datos respaldados en el sistema.
	 

	4.    Debe soportar doble factor de autenticación para usuarios configurados en el equipo para el acceso a la gestión del sistema a través de la integración con sistemas de contraseñas desechables (contraseña de un solo uso - OTP), como Google Authenticator, Microsoft Authenticator o similares, característica soportada para usuarios locales del sistema de almacenamiento
	 

	5.    Debe tener una consola web que incluya un módulo de alertas o alarmas para analizar el estado de la configuración del ambiente indicando si de acuerdo con las buenas prácticas hay configuraciones críticas por implementar o modificar
	 

	6.    El sistema de almacenamiento para las copias de seguridad debe tener la capacidad de analizar los datos respaldados en sus repositorios y si ocurre un borrado de datos por arriba de un umbral definido, debe generar alertas para los administradores 
	 

	7.    El sistema de almacenamiento para las copias de seguridad debe tener alertas ante posibles cifrados de los datos en el almacenamiento de producción o el almacenamiento para copias de respaldo
	 

	8.    Debe permitir configurar usuarios basado en roles y doble validación para actividades críticas en el sistema
	 

	9.    Contar con la capacidad de realizar funciones de replicación de manera cifrada con aprobación FIPS140-2 y con deduplicación, de modo que permitan generar ahorros en ancho de banda del canal de replicación.
	 

	 
	 

	Interoperabilidad e integraciones

	1.    Debe soportar y admitir simultáneamente accesos de lectura y escritura usando CIFS, NFS, S3, Veeam Data Mover(Software actual de la entidad).
	 

	2.    El sistema de almacenamiento en disco para respaldos debe soportar integración con bases de datos (Ej Oracle Rman, MS-SQL), sistemas operativos y aplicaciones. 
	 

	3.    Debe soportar realizar copias de seguridad de aplicaciones y bases de datos como: Oracle y Microsoft SQL. Sin utilizar software de copia de seguridad para evitar el consumo de sus licencias y sin la necesidad de licenciar volúmenes (TB) o servidores de bases de datos (CPU, Tier, Core).
	 

	4.    Teniendo en cuenta que Veeam es el software de backup actual de la entidad, los sistemas de almacenamiento ofertados deben estar certificados y /o avalados por este fabricante.
	 

	 
	 

	Mantenimiento y soporte

	1.    El soporte y mantenimiento de la solución debe ser mínimo por 5 años y de manera 7x24
	 

	2.    El proponente debe considerar un acompañamiento de al menos 12 meses de implementada la solución y servicios para al menos dos actualizaciones del equipo con un ingeniero del fabricante y seguimiento de la solución.
	 

	3.    El soporte de la solución debe ser entregado con soporte e ingeniero asignado a la entidad o TAM de fabrica.
	 

	4.    Debe tener opciones de monitoreo y alertas al fabricante, con el objetivo de agilizar tareas de soporte
	 

	 
	 

	Implementación, configuración y puesta en marcha

	1.    Instalar el equipo en los gabinetes que para tal fin sean asignados por la entidad.
	 

	2.    Suministrar el software necesario para su operación y administración licenciado y a perpetuidad.
	 

	3.    Realizar todas las configuraciones y conexiones necesarias para integrar la solución con los equipos existentes en la Entidad. (incluyendo servidores del software de backup).
	 

	4.    Realizar todas las pruebas de funcionalidad necesarias para garantizar el óptimo estado y puesta en marcha de la solución.
	 

	5.    La configuración debe ser efectuada por personal certificado en la solución y con la participación o aprobación de un ingeniero del fabricante.
	 




Atentamente,

Nombre del proponente _______________________________________
C. C. No. _____________________ de _______________
Dirección de correo _______________________________________
Correo electrónico _______________________________________
Teléfono _______________________________________
Ciudad _______________________________________
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